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Depuis plusieurs années, nous accompagnons le secteur de la santé dans ses
efforts pour sensibiliser les collaborateurs aux bonnes pratiques en matiere de
cybersécurité. A 'aide de notre plateforme de sensibilisation, nous contribuons a

renforcer la vigilance des agents face aux cybermenaces.

Notre collaboration avec les établissements de santé, les établissements médico-
sociaux, et les professionnels de santé libéraux connait une croissance
significative. En trois ans, le nombre d’agents sensibilisés est passe de 133 783 en
2022 a 529 537 en 2023, pour atteindre 625 473 en 2024. Cette augmentation
témoigne de l'engagement croissant des acteurs régionaux, notamment les
Agences Régionales de Santé (ARS) et les Groupements régionaux d'appui au
développement de la e-santé (GRADeS). Nous accompagnons aujourd’hui 15 des

18 régions francaises.

Les résultats obtenus jusqu’a préesent sont prometteurs, mais ils appellent a un
travail continu pour maintenir cette dynamique.
Nos priorités incluent :

e | 'augmentation de la participation aux campagnes de sensibilisation.

¢ Lareduction du taux de clics sur les tests phishing.

o Lerenforcement des partenariats existants avec les différentes regions.

e Le continuité de nos groupes de travail collaboratifs pour répondre aux

exigences du secteur et notamment celles de la HAS.
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Activité globale
sur Sensiwave

NOMBRE D'AGENTS INSCRITS
Agents ont été inscrits
sur notre plateforme de
sensibilisation a la

cyberseécurité en 2024
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Il étaient 529 537 agents en 2023

PARTICIPATION

Le taux de participation moyen

(o) o
1 0 ,.I /o aux campagnes de sensibilisation
estde 10,1% en 2024.
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Campagnes de sensibilisation
Résultats au national

Une participation encourageante aux sensibilisations
Avec un taux de participation de 10,1 % en 2024, nous sommes sur une trajectoire
motivante, marquée par des progres réguliers et des bases solides pour l'avenir.

Ce chiffre, qui pourrait sembler modeste a premiere vue, s'inscrit dans un
contexte d'expansion significative de notre plateforme, avec l'arrivée de plus de
95 000 nouveaux apprenants cette année. Cette croissance rapide témoigne d'un
intérét croissant pour nos campagnes, méme si mobiliser un large public

demande nécessairement du temps et de la persévérance.

Plusieurs realités propres au secteur expliquent ce taux de participation et

orientent nos axes d’amélioration :

e Certains agents n‘ont pas d'accés direct a un poste de travail, ce qui limite
leur disponibilité pour participer.

e Dans certains cas, les notifications ne leur parviennent pas directement,
notamment lorsque les adresses mail servent uniquement d’identifiants et ne
sont pas consultées régulierement.

e La fiabilité des annuaires utilisateurs peut étre optimisée : les comptes
genériques, les mises a jour irrégulieres ou incompletes des profils sont des
aspects a améliorer.

e L’arrivée significative des professionnels de santé libéraux, un public qui

demeure difficile a atteindre et a mobiliser.
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Malgré ces défis, nous sommes confiants dans notre capacité a faire évoluer ces
indicateurs. Les efforts collectifs déployeés pour enrichir les contenus et instaurer
des bonnes pratiques permettront de renforcer I'engagement des apprenants.

Intégrer la sensibilisation a la cybersécurité dés les études (notamment dans les
IFMS, IFSI, IFSA) permettrait de préparer les futurs professionnels de santé a
adopter des pratiques sécurisees des le début de leur carriére.

Cette pratique, observee en 2024 dans l'une de nos régions partenaires, a obtenu
des résultats intéressants avec une participation des étudiants a hauteur de 54%.

Enfin, les thématiques généralistes sur les grands enjeux cyber restent les
incontournables et remportent le plus d’adhésion sur 'année 2024.

Les thématiques les plus abordées en 2024

1 - Phishing

2 - Mot de passe

3 - Protection de l'information

4 - Ingénierie sociale

5 - Poste de travail

7 - Droit des patients
8 - Les bonnes pratiques
9 - Mobilitée

10 - Smartphone
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Campagnes de phishing
Résultats au national

Tests de phishing : une vigilance a renforcer

Nos campagnes de tests phishing permettent d’évaluer la vigilance des
collaborateurs face aux cyberattaques et nous apportent une base précieuse
pour ajuster nos stratégies et concevoir des approches plus ciblées.

Sur l'année 2024 :
e 538 campagnes de tests phishing ont été envoyées,

e 482 811 agents ont éte ciblés par au moins une campagne.

Les campagnes de phishing en lien avec Microsoft restent les tests les plus
utilisés par les acteurs de la santg, a égalité cette année avec la thématique des
Jeux Olympiques.

PASSAGE DE L

Du 8 mai au
26 juillet 2024

-

& JOP 2024

Nous nous engageons pour promouvoir le sport !

Un passag
prévu dan
votre ville !

Si vous n'avez pas pu obtenir de billets pour les JOP24, ne vous
inquiétez pas ! vous avez été présélectionné pour bénéficier d'une offre
exceptionnelle .

MNous vous proposons de financer intégralement cing billets pour
assister a | "événement sportif de votre choix pendant la saison
2024/2025. Cette offre est valable uniguement pour les sports
représentes aux JOP24

Ville étape : Heure du départ : Heu

Pour récupérer vos billets, veuillez remplir au plus vite le formulaire
afin de confirmer votre participation et de bénéficier de cette offre.

RAPPORT SANTE 2024 / PAGE 6



Distinction par population

Pour la premiere fois, notre rapport distingue les résultats obtenus parmi les trois
principales populations du secteur de la santé : les établissements de santé (ES),
les établissements meédico-sociaux (ESMS) et les professionnels de santé libéraux.

Cette segmentation, réalisée a partir d’échantillons représentatifs, met en lumiére

des dynamiques spécifiques a chaque groupe.

Ces résultats confirment l'importance de personnaliser nos campagnes de
sensibilisation pour mieux répondre aux spécificités de chaque population, en

tenant compte de leurs contraintes et environnements professionnels.

PARTICIPATION MOYENNE AUX SENSIBILISATIONS

% 15 % 4 %

pour les ES pour les ESMS pour les libéraux
Sur un échantillon Sur un échantillon Sur un échantillon
de 100 000 de 40 000 de 70 000
utilisateurs ES utilisateurs ESMS utilisateurs libéraux
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Conclusion

Les résultats obtenus en 2024
temoignent d'un élan indéniable
dans la sensibilisation du secteur de
la santé aux enjeux de cybersécurite.
Avec des campagnes recurrentes,
une augmentation constante du
nombre d'agents inscrits et une
participation encourageante, les
efforts collectifs déployés portent
leurs fruits.

Les défis restent cependant
nombreux et il est crucial de ne pas
relacher nos efforts mais au contraire,

de les intensifier.

La cybersécurité est un enjeu
collectif nécessitant une mobilisation
continue des etablissements de
santé, des établissements medico-
sociaux, des professionnels de santé
libéraux, ainsi que de leurs

partenaires institutionnels.
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Pour engager davantage les agents
et renforcer leur vigilance face aux
cybermenaces, il apparait essentiel
de diversifier les approches et les
outils de sensibilisation. Une
communication adaptee, une
éducation progressive, l'utilisation de
canaux multiples, lintégration de
formats originaux et engageants
joueront un role central. Ces leviers
permettront de transformer la
sensibilisation en une démarche
proactive et participative ou chaque
collaborateur devient un maillon fort

de la chaine de sécuriteé.

Par ailleurs, les résultats différenciés
selon les populations sensibilisées
notamment entre les établissements
meédico-sociaux et les professionnels
de santé libéraux, montrent que
'adaptation de nos messages et de
nos meéthodes a des contextes
spécifiques est un facteur clé de
succes. Une approche personnalisée
pour chaque groupe continuera

d’étre un axe prioritaire.

Pour aller encore plus loin, le
renforcement de nos partenariats
avec les GRADeS et les ARS



s'impose comme une évidence. Ces
acteurs jouent un role essentiel pour
coordonner les actions a l'‘échelle
régionale et garantir une proximité
avec les agents. En collaborant encore
plus étroitement, nous pourrons non
seulement élargir notre impact, mais
aussi adapter nos solutions aux

besoins réels du terrain.

Enfin, la sensibilisation a |la
cybersécurité ne sera pleinement
efficace qu’avec l'engagement actif
des directions d’établissement. En
communiquant  régulierement  sur
l'importance de ce sujet, la direction
joue un roéle clé pour renforcer
l'implication des agents et leur faire
prendre conscience des risques lies
aux cybermenaces. Insister sur le réle
individuel de chacun dans la
protection des données et des
systémes contribue a responsabiliser
les agents tout en créeant une culture

collective de vigilance.
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